COORDENACAO GERAL
Celso Fernandes Campilongo
Alvaro de Azevedo Gonzaga

André Luiz Freire

ENCICLOPEDIA JURIDICA DA PUCSP

TomMo 2

DIREITO ADMINISTRATIVO E
CONSTITUCIONAL

2 Edicdo

COORDENAGAO DO TOMO 2
Vidal Serrano Nunes Junior
Mauricio Zockun
Carolina Zancaner Zockun

André Luiz Freire

Editora PUCSP
Sdo Paulo

2022



ENCICLOPEDIA JURIDICA DA PUCSP
DIREITO ADMINISTRATIVO E CONSTITUCIONAL

DIRETOR

, . . Vidal Serrano Nunes Junior
PoONTIFICTIA UNIVERSIDADE CATOLICA DE SA0 PAULO

DIRETORA ADJUNTA

FACULDADE DE DIREIT
cu 0 Julcira Maria de Mello Vianna

Lisboa

ENCICLOPEDIA JURIDICA DA PUCSP | ISBN 978-85-60453-35-1

<https://enciclopediajuridica.pucsp.br>

CONSELHO EDITORIAL
Celso Antonio Bandeira de Mello Oswaldo Duek Marques
Elizabeth Nazar Carrazza Paulo de Barros Carvalho
Fébio Ulhoa Coelho Raffaele De Giorgi
Fernando Menezes de Almeida Ronaldo Porto Macedo Junior
Guilherme Nucci Roque Antonio Carrazza
Luiz Alberto David Aratjo Rosa Maria de Andrade Nery
Luiz Edson Fachin Rui da Cunha Martins
Marco Antonio Marques da Silva Tercio Sampaio Ferraz Junior
Maria Helena Diniz Teresa Celina de Arruda Alvim
Nelson Nery Junior Wagner Balera

TOMO DE DIREITO ADMINISTRATIVO E CONSTITUCIONAL | ISBN 978-85-60453-62-7
A Enciclopédia Juridica é editada pela PUCSP

Enciclopédia Juridica da PUCSP, tomo II (recurso eletronico)

: direito administrativo e constitucional / coords. Vidal Serrano Nunes Junior, Mauricio
Zockun, Carolina Zancaner Zockun, André Luiz Freire — 2. ed. — Sao Paulo: Pontificia
Universidade Catolica de Sao Paulo, 2022

Recurso eletronico World Wide Web
Bibliografia.
O Projeto Enciclopédia Juridica da PUCSP propde a elaboragdo de doze tomos.

1.Direito - Enciclopédia. I. Campilongo, Celso Fernandes. II. Gonzaga, Alvaro. III. Freire,
André Luiz. IV. Pontificia Universidade Catolica de Sdo Paulo.




ENCICLOPEDIA JURIDICA DA PUCSP
DIREITO ADMINISTRATIVO E CONSTITUCIONAL

DIREITO A PRIVACIDADE

Alessandro Hirata

INTRODUCAO

E inegavel a importancia adquirida pelo direito a privacidade nos ultimos anos.
E retrato da nossa sociedade contemporanea, dominada pelos meios de comunicagdo de
massa e as diversas redes sociais, a transformagdo do conceito de privacidade. Desse
modo, o direito precisa adequar-se e desenvolver seus instrumentos para melhor entender
e proteger o direito a privacidade.

Além disso, seu enquadramento com um direito da personalidade e,
principalmente, como direito fundamental, revela também a necessidade de seu
tratamento cuidadoso e adequado as questdes da sociedade contemporanea. Trata-se de
tema essencial para o direito privado moderno, além de ndo poder ser ignorado por

politicas legislativas e publicas.
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1. CONCEITO DE PRIVACIDADE

O termo direito a intimidade ¢ considerado como tipificagdo dos chamados
“direitos da personalidade”, que sdo inerentes ao proprio homem e tém por objetivo
resguardar a dignidade da pessoa humana.! Surgem como uma reagfio a teoria estatal
sobre o individuo e encontram guarida em documentos como a Declaragao dos Direitos
do Homem ¢ do Cidadao, de 1789, a Declara¢ao Universal dos Direitos do Homem, de
1948 (art. 12), a 9* Conferéncia Internacional Americana de 1948 (art. 5°), a Convengao
Europeia dos Direitos do Homem de 1950 (art. 8°), a Conveng¢ao Panamericana dos
Direitos do Homem de 1959, a Conferéncia Noérdica sobre o Direito a Intimidade, de
1967, além de outros documentos internacionais. Vale ressaltar que a matéria ¢ objeto
tanto da Constitui¢io Federal de 1988 quanto do Cddigo Civil brasileiro de 2002 (arts.
11 ao 21), o que provocou o seu tratamento mais aprofundado e amplo pela doutrina
nacional. Ainda, a Constituicao Federal de 1988, a semelhanca do texto constitucional de
1967, com a redacdao dada pela Emenda Constitucional 1/1969, atribui as figuras da
intimidade e da vida privada tipificacdo diversa.

Com o progresso cientifico e 0 avango da técnica, as intromissoes na intimidade
e na vida privada das pessoas agravaram-se.> Alids, no passado, a necessidade de estar s6
era atribuida a excentricidade, ndo se pensava em isolamento. No entanto, hoje apresenta-

se uma outra realidade. A tecnologia provoca um aumento desenfreado nas possibilidades

I Cf. PONTES DE MIRANDA, Francisco Cavalcanti. Tratado de direito privado, t. VII, p. 5 e ss.; DE
CUPIS, Adriano. [ diritti della personalita; DE-MATTIA, Fabio Maria. Direito da personalidade.
Enciclopédia Saraiva do direito, v. 28, p. 155 ¢ ss; e AMARAL, Francisco. Direito civil — introdugdo, p.
283 e ss. Por sua vez, KAYSER, Pierre, Protection de la vie privée, classifica os direitos de personalidade
em: direito de se opor a divulgagdo da vida privada, direito de se opor a uma investiga¢do na vida privada
e, ainda, direito de resposta.

20 art. 5° X, da CF 1988 considera “inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagao™.

3 Ao tratar da doutrina francesa, Elimar Szaniawski (Direitos de personalidade e sua tutela, pp. 118-119),
considera a protecdo da vida privada em dois sentidos: lato sensu, como as regras juridicas que objetivam
a protecao da vida pessoal e familiar; e stricto sensu, como o conjunto de regras que visam a proteger as
pessoas contra atentados particulares. Sdo as agressdes deflagradas contra o segredo da vida privada, ou
seja, sdo as regras que objetivam proteger a vida pessoal e familiar das pessoas e a intimidade de seu lar. A
vida pessoal ¢ familiar necessita de uma esfera de segredo para o seu desenvolvimento, sendo, assim, este
uma condi¢do de sua liberdade. Entdo, faz-se necessaria a protecdo desta esfera secreta dos atentados
dirigidos a liberdade.
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e na velocidade do acesso a informacao, levando, consequentemente, a uma maior
fragilidade da esfera privada, da intimidade das pessoas.*

A origem do termo privacidade no campo juridico remete ao “right to privacy”.
A privacidade (privacy) pode ser definida como o direito de estar s6 ou, talvez mais
preciso, o direito de ser deixado s6 (“right to be let alone”).’ Assim, entende-se que a
privacidade pode sofrer ataques, podendo gerar desgastes e dores muito maiores que uma
injtria corporal .®

Ainda que bastante vaga, essa primeira concep¢do de privacidade deve ser
interpretada como sendo o “direito de ser deixado s6”, que remete a nao interferéncia pelo
Estado na vida do individuo. Todavia, deve-se entender a privacidade ndo apenas como
a ndo interferéncia do Estado na vida do individuo, mas também como o poder de se
reivindicar ao Estado a tutela dessa privacidade, protegendo o individuo de terceiros.’

Na sociedade contemporanea, porém, a nocao de privacidade extravasa os
conceitos de isolamento ou tranquilidade. O “right to be let alone” revela-se insuficiente
em uma sociedade em que os meios de violagdo da privacidade caminham paralelamente
aos diversos e importantes avangos tecnolégicos.

Cabe lembrar, que alguns autores distinguem o direito a intimidade do direito a
vida privada. A. De Cupis,’ por exemplo, entende que a esfera intima da pessoa se divide
em direito A riservatezza e o direito a segretezza.'® O direito a intimidade pode ser
conceituado como aquele que visa a resguardar as pessoas dos sentidos alheios,
principalmente da vista e dos ouvidos de outrem. Ou seja, € o direito da pessoa de excluir
do conhecimento de terceiros tudo aquilo que a ela se relaciona.!! O direito a intimidade

¢, ainda, o poder correspondente ao dever de todas as outras pessoas de ndo se imiscuir

4 Cf., por exemplo, COSTA JR., Paulo José da. O direito de estar s6: tutela penal da intimidade, p. 14.

5 Cf. DONEDA Danilo. Da privacidade a protecao de dados pessoais, pp. 7-8.

® WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard law review, v. 4, p. 193.

7 GAVISON, Ruth. Privacy and the limits of law. The Yale law journal, v. 89, n° 3, p. 438.

8 DONEDA, Danilo. Op. cit., p. 10.

° DE CUPIS, Adriano. 1l diritto alla riservatezza. Foro Italiano, p. 90.

10 Cf,, contrariamente, FRANCESCHELLI, Bruno. 1l diritto alla riservatezza, p. 5 e ss.

' Cf., dentre outros, PONTES DE MIRANDA, Francisco Cavalcanti. Tratado de direito privado, p. 124 €
SS.
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na intimidade alheia, opondo-se a eventuais descumprimentos desse dever, realizados por

meio de investigagdo e/ou divulgacio de informagdes sobre a vida alheia.!?

2. DIREITO A0 SEGREDOE AO SIGILO

O direto a intimidade pode ser entendido como um direito amplo que comporta
diferentes nuances. Pode-se destacar uma das mais importantes desses tipos: o chamado
direito ao segredo, que constitui um aspecto particular do direito a intimidade. Assim, o
direito ao sigilo refere-se aos fatos especificos que ndo convém ser divulgados, seja por
razoes pessoais, profissionais ou comerciais. Corrobora-se, assim, que o direito ao sigilo
seria uma subdivisdo do direito a privacidade.'

E natural que a pessoa almeje que determinadas manifestagdes permanecam
inacessiveis ao conhecimento dos outros, ou seja, secretas. Assim em muitas hipdteses ¢
ilicito ndo apenas divulgar tais manifestacdes, mas também o simples tomar
conhecimento delas e o revela-las, ndo importa a quantas pessoas.'*

E nesse sentido que o Codigo Penal estabelece o crime de violagio de
correspondéncia, o qual ¢ uma forma de violagdo ao direito de segredo. Diz o art. 151:
“Devassar indevidamente o conteido de correspondéncia fechada, dirigida a outrem:
Pena — detencdo, de 1 a 6 meses, ou multa”. Note-se que a protecdo ao segredo chega a
tal ponto neste caso que o ordenamento reprime o simples conhecimento (mesmo de uma
s0 pessoa) do conteudo da carta, quando seja abusivo. Além disso, esta tutela penal
subsiste independentemente do carater confidencial concreto da correspondéncia., sendo
sujeitos passivos do delito tanto o remetente quanto o destinatario.

Na mesma pena incorre ainda “quem indevidamente divulga, transmite a outrem ou
utiliza abusivamente comunicagao telegrafica ou radioelétrica dirigida a terceiro, ou

conversacdo telefonica entre outras pessoas”.!” Tais condutas resultam, sem nenhuma

12 Nesse sentido, FERNANDES, Milton. Os direitos da personalidade. Estudos juridicos em homenagem
ao Professor Caio Mario da Silva Pereira, p. 17 € ss.

13 Cf., dentre outros, SZANIAWSKI, Elimar. Direitos de personalidade e sua tutela, p. 300.

14 Cf., JOURARD, Sidney M. Some psychological aspects of privacy. Law & contemporary problems, n°
31, p. 307.

15 Art. 151, § 1°, inciso II.
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controvérsia, em grave violacdo a intimidade da pessoa e por isso merecem ser
tratadas como crime.

Para reforcar o tratamento dado pela esfera penal ao assunto a Constituicao
Federal de 1988 estabeleceu “que ¢ inviolavel o sigilo da correspondéncia e das
comunicagdes telegraficas, de dados e das comunicagdes telefonicas, salvo, no ultimo
caso, por ordem judicial, nas hipoteses e na forma que a lei penal estabelecer para fins de
investigagio criminal ou instrugdo processual pena”.!® Desta forma a inviolabilidade de
correspondéncia tem entre nos o status de garantia constitucional.

Além dos crimes contra a inviolabilidade de correspondéncia, que visam a
protecao indireta ao segredo, a lei estabelece ainda dois crimes chamados propriamente
de crimes contra a inviolabilidade dos segredos: divulgacao de segredos e violagao do
segredo profissional.

O primeiro crime ¢ o de divulgar, sem justa causa, conteudo de documento
particular ou de correspondéncia confidencial, de que ¢ destinatario ou detentor, e cuja
divulgacgdo possa produzir dano a outrem. Neste, diferentemente do que ocorre no crime
de violacdo de correspondéncia, o conhecimento que a pessoa tem do conteido do
documento ou correspondéncia ¢ legitimo. O que ¢ vedado ¢ a divulgagdo do mesmo de
forma que possa causar dano a outrem. A divulgacdo neste caso necessitaria do
consentimento do terceiro.

S6 havera crime, contudo, se o conteido do documento ou correspondéncia for
destinado a permanecer secreto. Vale ressaltar que podem figurar como sujeitos passivos
do crime ndo s6 o remetente, o autor do documento, o destinatario (se outrem for o
detentor — sujeito ativo), como qualquer pessoa.

Em mais grave crime incorre aquele que revelar, sem justa causa, segredo, de
que tem ciéncia em razao de fungdo, ministério, oficio ou profissao, e cuja revelagdo possa
produzir dano a outrem. A violagdo de segredo profissional ¢ vedada nao sé pelo Codigo
Penal mas também por alguns estatutos de profissao. O proprio Codigo de Processo Civil
estabelece que a testemunha ndo ¢ obrigada a depor de fatos a cujo respeito, por estado

ou profissdo, deva guardar sigilo.!”

16 Art. 5°, XILI.
17 Art. 406, 11.
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Observe-se que o segredo confiado, sem necessidade, por exemplo, a um amigo
ou a um benfeitor ndo goza de semelhante protecao juridica, a qual comportaria uma
excessiva restricdo da liberdade de outrem. Estender a tutela ao segredo a outras hipoteses
significaria determinar excessiva interven¢do do direito em campos, onde a educagdo e a

moral, e ndo a norma juridica, devem pautar o comportamento humano.

3. DISTINCAO ENTRE PRIVACIDADE E INTIMIDADE

Cabe lembrar que no direito brasileiro, discute-se sobre os conceitos de vida

privada e intimidade, especialmente na sua configuracao como direitos da personalidade.

Ambos os termos estdo contidos no art. 59, inciso X, da Constituicio Federal: “sio
invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacao pelo dano material ou moral decorrente de sua violagao”.

Além disso, o direito a vida privada ¢ reconhecido também no art. 21 do Codigo
Civil: “A vida privada da pessoa natural ¢ inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario
a esta norma”.

Desse modo, alguns autores defendem a diferenciacdo entre os termos, nao
havendo, contudo, nenhuma uniformizacdo doutrinaria ou legislativa. Assim, a
intimidade poderia ser considerada no ambito do exclusivo, referente ao que alguém
reserva para si, sem qualquer tipo de repercussdo social, nem sequer ao alcance de sua
vida privada. Ja a vida privada, por mais isolada que possa ser, sempre se caracteriza pelo

viver entre outros (por exemplo, em familia, no trabalho, no lazer em comum).'®
3.1. Teoria das esferas
Outra forma de tratamento desses conceitos ¢ dada pela chamada teoria das

esferas (Sphirentheorie do direito alemio).!® Assim, entende-se que a necessidade de

limitacdo da liberdade individual no plano social inter-relacional gera a sua tutela juridica.

8E o que defende, por exemplo, FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a
privacidade e os limites a fun¢do fiscalizadora do Estado, p. 54.
19 GOTTING Horst-Peter, SCHERTZ Christian, SEITZ Walter. Handbuch des Personlichkeitsrechts.
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Assim, a intensidade dessa tutela juridica deve variar de forma inversamente
proporcional a sociabilidade do comportamento analisado. Ou seja, quanto mais interno
dentro das esferas estiver o comportamento, mais intensa devera ser a prote¢ao juridica.

A teoria das esferas divide, desse modo, a noc¢ao de privacidade em trés esferas
concéntricas chamadas de Privatsphdre, Intimsphdre e Geheimsphdre (esfera privada,
intima e secreta). Na primeira, a esfera privada, estdo contidas as outras duas esferas. Nela
se encontram aspectos da vida da pessoa excluidos do conhecimento de terceiros.
Aproxima-se, de certa forma, da nog¢do de privacidade ou privacy. A esfera intima ¢ a
segunda, intermediaria as outras duas, contendo os valores do dmbito da intimidade, com
acesso restrito a determinados individuos com os quais a pessoa se relaciona de forma
mais intensa. Por fim, a menor e mais interna esfera, a do segredo, referindo-se ao sigilo.
Desse modo, quanto mais interna for a esfera, mais intensiva deve ser a protecdo juridica
da mesma.

Contudo, a teoria das esferas enfrenta também criticas, apesar de sua aplicagao
pelos tribunais alemaes. Aponta-se?’ a impossibilidade de se determinar cientificamente
as fronteiras que dividem as fatispécies nas trés esferas, Privatsphdre, Intimsphdre e
Geheimsphdre. Ainda, pode-se falar na falta de relevancia pratica na divisao em esferas,

nao resultando em protecao juridica diversa.

3.2. Uniformizac¢io terminologica

Assim, é notavel a dificuldade na doutrina e nos tribunais em diferenciar os
termos privacidade, intimidade e, ainda privacy. Nao se encontra diferenciacdo
consistente entre os termos, levando a uma outra solu¢do mais pratica e menos artificial:
a unificacao desses conceitos.

Pode-se entender, desse modo, que os termos “vida privada” e “intimidade” nada
mais sdo do que uma mengao especifica a determinada amplitude do desenvolvimento da

protecdo da privacidade, como propde a chamada teoria das esferas. Essa diferenciacao

20 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites a fungdo
fiscalizadora do Estado, pp. 215-217.
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mostrava-se importante em determinado momento histérico, mas ndo € mais relevante
atualmente.’!

Ainda segundo Doneda, a utilizagdo do termo privacidade mostra-se uma opg¢ao
mais razoavel e eficaz. A especificidade do termo ¢ suficiente para distingui-lo de outros
como imagem, honra ou identidade pessoal, sendo também clara o bastante para

especificar seu conteudo na atualidade.

4. PUBLICO E PRIVADO NO DIREITO A PRIVACIDADE

Na distingdo entre o Publico e o Privado, Celso Lafer’? chama a atencgo para a
existéncia de duas acepgdes basicas destes termos. A primeira, explica que o publico é
aquilo que afeta a todos, o comum, enquanto o privado esta relacionado a uma ou a poucas
pessoas. Para a segunda, por sua vez, publico ¢ aquilo que ¢ acessivel a todos, e privado,
aquilo que ¢ reservado e pessoal. Nesta ultima acepc¢dao, o publico assemelha-se a
Democracia, ja4 que essa se caracteriza pela publicidade e visibilidade do poder,
importantes para permitir o controle, pelos governados, da conduta dos governantes.

Para que esse controle seja efetivo, ou seja, para que os individuos participem da
esfera publica, € relevante, entretanto, o Direito a informacgao, uma liberdade democrética,
que pode ser vista sob dois angulos. Em um angulo negativo, significa que ninguém pode
ser molestado por suas opinides; e, num angulo positivo, significa que as pessoas tém a
liberdade de expressar publicamente suas ideias.

Deve-se saber, ainda, que essa liberdade pressupde uma informagdo exata e
honesta, j& que s0 serd a partir do conhecimento da realidade que poderd haver a liberdade
de opinido. Dai a preocupagdo com a mentira, que impede aquela informacdo ja que
esconde a verdade factual ou a destroi.

No primeiro caso, hd uma nog¢ao clara da verdade, mas simula-se uma situacao
diferente. J4 quando ha a destruicdo da verdade factual, os acontecimentos do passado

sdo substituidos a fim de atender uma ideologia. A mentira transforma-se numa auto-

2 DONEDA Danilo. Da privacidade a protegio de dados pessoais, pp. 111-112.
22 LAFER, Celso. 4 reconstrugdo dos direitos humanos —um didlogo com o pensamento de Hannah Arendt.
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ilusdo, que impede aquela liberdade, o que incapacita o homem para a cidadania,
comprometendo a sua dignidade (o que gera a destruicao da propria comunidade politica).

Como se percebe, nesses sistemas nos quais hd o uso da mentira, a propaganda
e os meios de comunicagao sdo usados nao para informar os governados dos atos de poder
de um governo transparente, mas, pelos governantes, para manipular a verdade factual, a
fim de obter o consenso dos governados. Essa situacdo colide, entdo, com o direito a
informacdo exata e honesta.

Mas, se € certo que essa informagao deve ser procurada, uma vez que a mentira
afeta a propria Democracia, impedindo a visibilidade e a publicidade daquilo que ¢
publico, ¢ também verdade que essa busca encontra um limite: deve-se restringir aquilo
que € publico, ou seja, o privado deve ser preservado.

Este limite ¢ imposto porque a Democracia protege a pessoa humana,
preservando, portanto, sua intimidade. A doutrina francesa, segundo Szaniawski,??
considera a protecdo da vida privada em dois sentidos: lato sensu, como as regras
juridicas que objetivam a prote¢do da vida pessoal e familiar; e stricto sensu, como o
conjunto de regras que visam a proteger as pessoas contra atentados particulares. Sao as
agressoes deflagradas contra o segredo da vida privada, ou seja, sdo as regras que
objetivam proteger a vida pessoal e familiar das pessoas e a intimidade de seu lar. A vida
pessoal e familiar necessita de uma esfera de segredo para o seu desenvolvimento, sendo,
assim, este uma condi¢do de sua liberdade. Entdo, faz-se necessaria a protecdo desta
esfera secreta dos atentados dirigidos a liberdade.

Toda pessoa tem o direito de estar so e de excluir do conhecimento de terceiros
aquilo que so a ela se refere e que diz respeito ao seu modo de ser no ambito da vida
privada. A questdo que se coloca ¢ delimitar o que ¢ a vida privada (em contraposi¢ao ao
que ¢ publico e deve ser objeto da informacao exata e honesta).

Em contraposi¢ao ao mundo antigo, no mundo moderno, a economia deixa de
ser familiar e passa a ser social. Assim, o trabalho deixa de ser exercido em casa e passa
a ocorrer em publico, diluindo aquela distingdo entre publico e privado.

Tal dilui¢do levaria a extingdo da individualidade, com a eliminag¢dao da

diversidade humana, j4 que cada individuo ndo seria tratado com exclusividade. Esse

23 SZANIAWSKI, Elimar. Direitos de personalidade e sua tutela, pp. 118-119.
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tratamento exige o respeito as diferengas e particularidades de cada pessoa humana. Dai
a necessidade da protecdo da intimidade, pois esta representa o amago do individuo, onde
ndo ha interesse de terceiros.

Portanto, o direito a informacao ¢ limitado pela intimidade do individuo, ou seja,
a informacao so deve recair sobre aquilo que ¢ publico e diz respeito a terceiros.

Refor¢ando essa ideia, Kayser?* classifica os direitos de personalidade em:
direito de se opor a divulgagdo da vida privada, direito de se opor a uma investigacdo na
vida privada e, ainda, direito de resposta.

O direito ao respeito da vida privada consiste no direito que cada pessoa tem de
assegurar a paz, a tranquilidade de uma face de sua vida. Trata-se da parte que ndo esta
consagrada a uma atividade publica. Nao se deve confundir a consagracdo de parte da
vida a atividade publica com o individuo que ¢ homem publico nem com o fato de alguém
estar em publico. O homem publico, apesar de exercer uma fungdo publica, possui
igualmente uma esfera de vida intima, a vida tranquila no seio de seu lar, a vida familiar.
Além disso, o0 homem ndo publico, mas que estd em publico, tem sua esfera intima
protegida. Segundo o autor, ninguém pode ser fotografado na rua sem seu conhecimento
e depois ter usada sua imagem para qualquer finalidade sem sua autorizacdo. O fato de
alguém se encontrar em publico ou ter atividade publica, pode trazer alguns limites ou
diminuir a esfera privada de sua vida, mas ndo desaparece nunca, totalmente, o direito ao
respeito a vida privada.

Tais limites a face da vida do individuo consagrada a atividade publica sao
impostos pelo direito a liberdade de informagdo que se traduz na forma peculiar da
liberdade de pensamento e de expressdo, contida como norma no art. 19 da Declaragdo
Universal dos Direitos do Homem. Segundo o mesmo autor, ndo existe conflito algum
entre a protecao da vida privada da pessoa e a liberdade de manifestagdo do pensamento
e em especial, em relacdo a liberdade da imprensa, uma vez que a manifestacao do
pensamento deve ficar contida dentro das limitagdes da funcdo da imprensa. O problema
estd em se buscar a limitagdo de ambos os direitos, ou seja, até que ponto pode-se usar do
direito da livre manifestacdo do pensamento e da liberdade de informacao sem constituir-

se em um atentado a vida privada alheia. A livre manifestagdo do pensamento encontra

24 KAYSER, Pierre. Protection de la vie privée.

11



ENCICLOPEDIA JURIDICA DA PUCSP
DIREITO ADMINISTRATIVO E CONSTITUCIONAL

seus limites no interesse publico € na busca da verdade para a formagdo da opinido
publica. Assim, a partir de que a manifestacao do pensamento escape da busca da verdade
para atender aos interesses da coletividade e que venha a ferir a vida privada e familiar
das pessoas, impedindo o livre exercicio e desdobramento de sua personalidade, desvia-
se do direito a liberdade de informagao e constitui-se num atentado ao segredo ou ao
respeito a vida privada do individuo, que tera o direito de exigir a protecao e defesa de
seu direito. Ou seja, respeitando-se os limites propostos pelo autor, ambos os direitos
podem conviver harmoniosamente.

Ja o direito de se opor a divulgagao da vida privada, segundo o autor, visa a
protecao da vida privada de alguém contra a divulgagdo de fatos da vida que lhe sdo
intimos. Esse direito de personalidade pode ser subdividido em outros direitos, como o
direito ao segredo, que objetiva a protecdo das cartas e comunicagdes confidenciais; o
direito a propria imagem, que se destina a oposicao que alguém faz contra a representacao
por algum artista ou ainda por meios técnicos, de sua imagem, ou que a mesma seja
divulgada ou exposta ao publico; e o direito de se opor a captagdo e a divulgacao de sua
propria voz, sem qualquer autorizagao.

Por fim, o direito de se opor a uma investigagao na vida privada diz respeito a
protecao da esfera intima do individuo frente a invasao de sua vida particular por meio de
escuta através de aparelhos eletronicos de gravacdes do cotidiano da vida da pessoa.

Vale lembrar que tal classificagdo dos direitos de prote¢do da vida privada nao
se restringe a apenas tais espécies de ingeréncias na esfera intima de alguém, sendo
possivel que as novas modalidades de violagdao aos direitos da pessoa e as tutelas

reconhecidas e outorgadas pelos tribunais venham complementar essa classificagao.

5. DIREITO EUROPEUE A PRIVACIDADE

O direito a privacidade ¢ altamente desenvolvido no direito europeu.”® Todos os

Estados membros da Unido Europeia sdo também sdo signatarios da Convencao Europeia

25 Sobre o direito europeu em geral, cf., dentre outros: STREINZ, R. Europarecht; OPPERMANN, Thomas.
Europarecht.
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dos Direitos do Homem (CEDH), de 04 de novembro de 1950. O art. 8°* da Convengio
prevé o direito ao respeito pela “vida privada e familiar, do seu domicilio e da sua
correspondéncia”. O Tribunal Europeu dos Direitos Humanos deu a esse artigo uma
interpretagdo bastante ampla na sua jurisprudéncia, levando inclusive a Diretiva 95/46/CE
de protecao dos dados pessoais. Esse texto referencial em tal matéria procura estabelecer
um equilibrio entre a prote¢ao da vida privada e a livre circulagdo de dados pessoais na
Unido Europeia.

A Diretiva 95/46/CE regula o tratamento de dados pessoais, que sdo definidos
no seu art. 2° como “qualquer informacao relativa a uma pessoa singular identificada ou
identificavel”. Tal definicao € propositadamente ampla, a fim de abranger o maior nimero
de situacdes possiveis. Desse modo, mesmo que a pessoa ndo possa determina-los, tais
dados sdo bens a serem protegidos.

Segundo o art. 2° b da Diretiva 95/46/CE, o chamado “tratamento de dados
pessoais” (ou processamento) engloba: “qualquer operacdo ou conjunto de operacoes
efetuadas sobre dados pessoais, com ou sem meios automatizados”,

As regras de protecao de dados s@o aplicaveis ndo s6 quando o tratamento estiver
estabelecido no territério da Unido Europeia, mas sempre que o controlador utiliza
equipamento situado na UE, a fim de processar dados.?” Desse modo, os casos referentes

ao Facebook (e diversas outras redes sociais) levariam a aplica¢do da Diretiva 95/46/CE.

26 Art. 8° da CEDH: “1. Qualquer pessoa tem direito a liberdade de pensamento, de consciéncia e de religido;
este direito implica a liberdade de mudar de religido ou de crenga, assim como a liberdade de manifestar a
sua religido ou a sua crenca, individual ou coletivamente, em publico e em privado, por meio do culto, do
ensino, de praticas e da celebragdo de ritos. 2. A liberdade de manifestar a sua religido ou convicgdes,
individual ou coletivamente, ndo pode ser objeto de outras restrigdes sendo as que, previstas na lei,
constituirem disposi¢cdes necessarias, numa sociedade democratica, a seguranca publica, & protecdo da
ordem, da saude e moral ptblicas, ou a prote¢do dos direitos ¢ liberdades de outrem”.

27 Art. 4° da Diretiva 95/46/CE: “Direito nacional aplicivel. 1. Cada Estado-membro aplicara as suas
disposi¢des nacionais adoptadas por for¢a da presente diretiva ao tratamento de dados pessoais quando: a)
O tratamento for efetuado no contexto das atividades de um estabelecimento do responsavel pelo tratamento
situado no territorio desse Estado-membro; se o mesmo responsavel pelo tratamento estiver estabelecido
no territério de varios Estados-membros, deverd tomar as medidas necessarias para garantir que cada um
desses estabelecimentos cumpra as obrigagdes estabelecidas no direito nacional que lhe for aplicavel; b) O
responsavel pelo tratamento ndo estiver estabelecido no territorio do Estado-membro, mas num local onde
a sua legislacdo nacional seja aplicavel por forg¢a do direito internacional ptblico; c) O responsavel pelo
tratamento ndo estiver estabelecido no territorio da Comunidade e recorrer, para tratamento de dados
pessoais, a meios, automatizados ou ndo, situados no territorio desse Estado-membro, salvo se esses meios
so forem utilizados para transito no territério da Comunidade. 2. No caso referido na alinea ¢c) do n° 1, o
responsavel pelo tratamento deve designar um representante estabelecido no territério desse Estado-
membro, sem prejuizo das agdes que possam vir a ser intentadas contra o proprio responsavel pelo
tratamento”.
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Contudo, como tal Diretiva foi escrita antes do avango da internet, ainda ha
poucas decisoes a respeito.

Desse modo, o processamento de dados apenas serd considerado legitimo, se
estiver no rol previsto no art. 7° da Diretiva 95/46/CE:

“Os Estados-membros estabelecerdo que o tratamento de dados pessoais
s6 podera ser efetuado se: a) A pessoa em causa tiver dado de forma
inequivoca o seu consentimento; ou b) O tratamento for necessario para
a execucdo de um contrato no qual a pessoa em causa ¢ parte ou de
diligéncias prévias a formacgdo do contrato decididas a pedido da pessoa
em causa; ou ¢) O tratamento for necessario para cumprir uma obrigacao
legal a qual o responsavel pelo tratamento esteja sujeito; ou d) O
tratamento for necessario para a protecdo de interesses vitais da pessoa em
causa; ou e) O tratamento for necessario para a execugdo de uma missao de
interesse publico ou o exercicio da autoridade publica de que ¢ investido o
responsavel pelo tratamento ou um terceiro a quem os dados sejam
comunicados; ou f) O tratamento for necessario para prosseguir interesses
legitimos do responsavel pelo tratamento ou do terceiro ou terceiros a quem
os dados sejam comunicados, desde que nio prevalecam os interesses ou
os direitos e liberdades fundamentais da pessoa em causa, protegidos ao
abrigo do n° 1 do art. 1°.

Ainda, o titular dos dados tem direito de acesso a todos os dados sobre cle
processados. Também pode exigir retificagdo, apagamento ou bloqueio dos dados que sdo
incompletos, imprecisos ou nio estdo sendo processados devidamente.?

Além disso, o processamento de dados s6 pode ser feito em trés condigoes:
transparéncia, finalidade legitima e proporcionalidade.

Segundo o principio da transparéncia, o titular dos dados tem o direito de ser
informado quando seus dados pessoais estdo sendo processado. Assim, o responsavel pelo
tratamento dos dados deve fornecer seu nome e enderego, o objetivo do tratamento, os
destinatarios dos dados e todas as outras informagdes necessarias para garantir o seu justo

processamento.*’

28 Art. 12 da Diretiva 95/46/CE.
2 Cf. arts. 10 e 11 da Diretiva 95/46/CE.
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Quanto a finalidade legitima, os dados pessoais s6 podem ser processados para
fins explicitos e legitimos especificados ¢ nao de forma incompativel com essas
finalidades.°

Ademais, a fim de atender ao principio da proporcionalidade, os dados pessoais
s0 podem ser processados na medida em que ¢ adequado e pertinente em relagdo as
finalidades para que sao recolhidos e tratados posteriormente. Os dados devem ser exatos
e, se necessario, atualizados, devendo ser empregadas todas as medidas razodveis para
assegurar que dados inexatos ou incompletos sejam apagados ou retificados.

H4, ainda, restrigdes comerciais no processamento dos dados. O titular dos dados
pode se opor a qualquer momento ao processamento de dados pessoais para fins de
marketing direto.’! Restri¢des adicionais devem ser aplicadas no processamento de dados
pessoais considerados sensiveis, referentes a crengas religiosas, opinides politicas, saude,

orientagdo sexual, raca, filiagdo a organizac¢des no passado, especialmente.?

6. PRIVACIDADE NA SOCIEDADE CONTEMPORANEA: REDES SOCIAIS

Preocupagdes com a privacidade com os servicos de redes sociais t€ém sido
levantadas constantemente.®> Os usudrios de redes sociais precisam estar alerta sobre os
perigos de dar informacdes de carater intimo. Dados podem ser utilizados indevidamente,

também por meio de hackers ou virus.

Além disso, ha uma ameaca a privacidade percebida em relacdo a colocar

30 Art. 6° b da Diretiva 95/46/CE.

31 Cf. Art. 14 da Diretiva 95/46/CE: “Direito de oposi¢do da pessoa em causa. Os Estados-membros
reconhecerdo a pessoa em causa o direito de: a) Pelo menos nos casos referidos nas alineas e) e f) do art.
7°, se opor em qualquer altura, por razoes preponderantes e legitimas relacionadas com a sua situagao
particular, a que os dados que lhe digam respeito sejam objeto de tratamento, salvo disposi¢do em contrario
do direito nacional. Em caso de oposigdo justificada, o tratamento efetuado pelo responsavel deixa de poder
incidir sobre esses dados; b) Se opor, a seu pedido e gratuitamente, ao tratamento dos dados pessoais que
lhe digam respeito previsto pelo responsavel pelo tratamento para efeitos de mala direta; ou ser informada
antes de os dados pessoais serem comunicados pela primeira vez a terceiros para fins de mala direta ou
utilizados por conta de terceiros, € de lhe ser expressamente facultado o direito de se opor, sem despesas, a
tais comunicagdes ou utilizagdes. Os Estados-membros tomardo as medidas necessarias para garantir que
as pessoas em causa tenham conhecimento do direito referido no primeiro paragrafo da alinea b)”.

32 Cf. Art. 8° b da Diretiva 95/46/CE.

33 Cf., dentre outros: ROSENBLUM, David. What anyone can know: the privacy risks of social networking
sites. IEEE security & privacy, n° 3, v. 5, pp. 40-49, JENKINS, Henry; BOYD, Danah M. Discussion:
MySpace and deleting online predators act (DOPA).
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demasiada informagdo pessoal nas redes sociais, permitindo produzir um perfil do
comportamento de um individuo. Com isso, criam-se verdadeiros arquivos de
informacdes de cada usuario, com os mais diferentes dados sobre o seu comportamento
social, econdmico e pessoal; informagdes essas que podem ser utilizadas para os mais

diversos fins.

Mesmo que tais dados sejam publicos, a sua coleta e posterior organizagao e
classificacdo para utilizagdo em fins, por exemplo, comerciais, levam a importante
questao sobre invasdo de privacidade. Vale lembrar ainda, que tais dados, mesmo depois
de apagados pelos usudrios de redes sociais, permanecem sob controle dessas redes, que

0s armazena para fins economicos seus e de terceiros.

Assim, a privacidade nos sites de redes sociais pode ser prejudicada por varios
fatores. Além dos os usudrios divulgarem informagdes pessoais, os proprios sites podem
nao tomar as medidas adequadas para proteger a privacidade do usuario, sendo que
terceiros frequentemente usam informacgdes postadas em redes sociais para uma variedade

de propositos.>*

Por meio da chamada minera¢do de dados (data mining), ou prospeccdo de
dados, as empresas sao capazes de melhorar suas vendas e lucratividade. Com esses
dados, as empresas podem delinear o comportamento online de clientes em potencial,
atingindo seu publico alvo facilmente. Pode-se definir a mineragdo de dados como o

processo de explorar grandes quantidades de dados a procura de padrdes consistentes.

Observa-se, ainda, o grande desenvolvimento do chamado “software de analise
de redes sociais” (“network analysis software”).>® Este software é capaz de se adaptar
para produtos especificos.’® Nesse contexto, o Facebook tem sido especialmente

importante para os profissionais de marketing, dando as empresas o acesso aos milhdes

34 Nas palavras de D. Rosenblum, What anyone can know: “For the Net generation, social networking sites
have become the preferred forum for social interactions, from posturing and role playing to simply
sounding off.- However, because such forums are relatively easy to access, posted content can be reviewed
by anyone with an interest in the users' personal information”.

35 Cf., detalhadamente sobre o tema: HANNEMAN, Robert A. e RIDDLE, Mark, Introduction to social
network methods.

3 MILLER, Andy. Mining social networks: untangling the social web. The economist. Disponivel em
<http://www.economist.com/node/16910031>.
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de perfis, a fim de adaptar os seus anfincios aos interesses de um usuario da rede social.’’

7. CONSIDERACOES CONCLUSIVAS

Os desafios que a protecao do direito a privacidade na sociedade contemporanea
enfrenta sao enormes. O direito a privacidade apresenta-se como uma forma de impedir
que o avanco tecnoldgico, juntamente com o ja conhecido crescimento populacional, com
uma consequente ocupagao territorial, pudesse violar o direito de cada um de estar com
si proprio sem interferéncia alheia.*8

A proliferagao das redes sociais, especialmente no Brasil, ¢ fonte de numerosas
questdes sobre a privacidade, que o direito ainda terd de enfrentar. As vantagens
econdmicas e o lucro sdo obtidos por meio do enfraquecimento dos direitos da
personalidade.®® E preciso estar atento as transformagdes sociais e tecnologicas, a fim do

melhor tratamento sobre a matéria.
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